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1. Uvod

Tento dokument popisuje instalaci a konfiguraci produktu CryptoPlus, ktery je vyuZzivan pro pfistup do
MojeBanka, MojeBanka Business, Profibanka a Pfimy kanal pfes certifikaty ulozené na cipové karté
MUjKIiE.

Instalator CryptoPlus je vybaven podrobnou ndpovédou, uzivateli pribézné zobrazuje pokyny a moznosti
prace s programem. UZivatelska pfirucka, kterou pravé ctete, proto popisuje jen zakladni postupy a
nezabyva se viemi dialogy a moznymi chybovymi stavy.

2. CryptoPlus — jak zacit

2.1 HW a SW predpoklady
Pozadavky na HW

e HW s odpovidajicim vykonem, ktery umoZznuje provozovani opera¢niho systému, Windows 8.1,
Windows 10, Windows Server 2016.

* Volny USB, PCI-Express nebo PCMCIA port pro pfipojeni ¢teCky Cipovych karet (poZadavky pro
pripojeni specifikuji jednotlivi vyrobci).

Pozadavky na SW

Soucasna verze produktu CryptoPlus je nativné integrovana do kryptografického podsystému operacniho
systému Microsoft Windows (byla testovana s verzemi Windows 8.1 a Windows 10 a Windows Server
2016). Znamena to, Ze vSechny aplikace vyuZivajici tento kryptograficky podsystém mohou
spolupracovat i s €ipovou kartou MUjKIi¢.

2.2 Licen€ ni ujednani a omezeni

Licenéni podminky pro PC/SC rozhrani pro &tec¢ky Cipovych karet a CryptoPlus si mlzete zobrazit pfi
instalaci na obrazovce monitoru. Odkaz na né naleznete v dolni ¢asti stranky. ProtoZe soubory ovladacl
CteCek jsou prevzaty od vyrobce &tecek v originalnim provedeni, je licenéni ujednani v anglictiné.

2.3 Jazykova podpora
Aktudlni verze CryptoPlus podporuje tyto jazyky:

* Angliétina
« Cestina
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2.4 Typy ¢tecek podporovaneé CryptoPlus

Do instalatoru jsou zakomponovany originalni ovladace (tj. bez jakychkoliv Gprav) pro ¢tecky od firem
Thales, Gemalto, Gemplus a Omnikey. Tyto ovladace jsou standardni soucasti dodavek produktu
CryptoPlus. Jednd se o tyto typy:

e ¢tecky s USB p/ipojenim:

0 Thaless IDBridge CT700
0 Gemalto IDBridge CT710
0 Gemplus GemPCTwin
0 Omnikey CardMan 3621 (Pin-Pad)
0 Omnikey CardMan 3821 (Pin-Pad)
» Ctecky typu PCMCIA:
0 Omnikey: CardMan 4040
o Ctecky typu PCI-Express:
o0 Gemplus: IDBridge CT510 (Express Card 54)

3. Instalace CryptoPlus

Instalator je koncipovan tak, aby co nejvice usnadnil praci bézného uZzivatele. V prabéhu instalace
detekuje nejriznéjsi stavy a formou prehlednych vypistu a hypertextovych odkazu nabizi uZivateli dalSi
postup.

Pokud instalator zjisti, Ze nékteré soucasti jsou jiz na Vasem PC k dispozici, ponechd je beze zmén a
vyuZzije je pro svou €innost. Pfikladem muze byt skute¢nost, Ze na PC jiz mate instalovanou a pfipojenou
funkéni PC/SC &tecku. Pokud ji instalator spravné detekuje, oznami tuto skuteénost na Gvodni obrazovce
a nebude ovladal ¢tecky instalovat..

Na zacatku je nutné uvést, Zze pokud se chystate instalovat CryptoPlus na
OM) multi-uZivatelském systému (Windows 8.1 a Windows 10 a Windows Server 2016),
- - je nutné instalaci zapocit a téZ dokonc€it pod jednim uzivatelskym G&tem
(napf. Administrator), ktery ma administratorska prava.

3.1 Spust éni instalace

Doporucujeme ukongit bézici aplikace na Vasem pocitaci.

Prichystejte si ¢teCku, ale zatim ji k po€itaci nepripojujte! Na strance:
https://www.kb.cz/cs/podpora/bankovnictvi-a-nastroje/jak-ziskam-a-nainstaluju-ctecku

zvolte instalaci podle typu vasi ¢tecky a stahnéte soubor do PC. Spustte instalaci.

Pro zvySeni bezpeénosti dirazné doporuc¢ujeme pouzivat ¢tecku s klavesnici pro zadavani PIN.
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2 CryptoPlus
Po spusténi instalacniho balicku pro konkrétni typ &teCky se zobrazi nésledujici okno s témito
informacemi (Cisla verzi a stavy jednotlivych komponent na obrdzku nemusi odpovidat VaSi situaci).
V pravém hornim rohu mazete zvolit jazyk, ve kterém s vami bude instalace komunikovat. Zarover také
mate moZnost zvolit uzivatelskou instalaci.

Méné zkuSenym uZivatel @m se doporu €uje instalace automaticka.

Pro pokrac¢ovani a spusténi automatické instalace potvrdte kliknutim na tlagitko ,Pokracovat".

= Privodce instalaci b 4

Verze: 2.1.14

= KB Pruvodce instalaci Ba[cesky V]| Ukoniit

.. Operacni systém

.. B4bit. Windows 10 Enterprise Edition x84 [build 17783 (¥ 4 Podporovany
B:  Webovy prohlizec
: 32bit: Internet Explorer [11.1577], Google Chrome [81.0.4044.138] « Podporovany
Q Systémové komponenty CryptoPlus s
# 32bit: CryptoPlus [neni instalovanac] + Bude instalovano
B84bit: CryptoPlus [neni instalovana]
CryptoPlus KB — podepisovaci modul
,!a! 32bit: PKCS#11 [neni instalovans], CSC [neni instalovano] * Bude instalovdno
Cteéka éipovych karet .
B4bit: * Bude instalovéno

Obr. 1.: Dialogové okno ,Zahajeni instalace”

3.2 Automaticka instalace

Pro UspésSny prabéh Automatické instalace je potfeba zavfit internetovy prohlize¢ a dale pak pfipojit
Ctecku Cipovych karet s vloZenou kartou.

V prabéhu instalace budete vyzvani k zadani PIN (viz nasledujici obrazek).
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- CryptoPlus

Prihlaseni do sluZzby MojeBanka

Certifikat na cipové karté

PIN zadejte na klavesnici ctecky (zbvvaji 3 pokusy)

Obr. 2.: Dialogové okno ,Zadani PIN“

e Zadejte PIN na klavesnici vasi ¢teCky a potvrdte

e Zobrazi se informace o UspéSném dokonceni

= KB Privodce instalaci hléesky v

Verze: 2.1.14

| .. Operacéni systém

.. B4bit: Windows 10 Enterprise Edition x34 [build 17783] v Podporovany
R Webovy prohlized |
L 32bit: Internet Explorer [11.15677], Google Chrome [81.0.4044.138] e Podporovany
¢ Systéemove komponenty CryptoPlus -
u 32bit: CryptoPlus [2.1.14.20512] v Instalovano

B4bit: CryptoPlus [2.1.14.20512]

CryptoPlus KB - podepisovaci modul

32.! 3Zhit: PKCS#11 [3.1.22 14404], C5C[2.0.3.0] v Instalovano .
|

Ctecka Cipovych karet . |

84bit: Gemalto IDBridge CT7xoz0 v Instalovano ‘

3 ; ; [

Privedce instalaci 4 |

|

|

|

| Instalaéni privodee sp&iné dokondil test komponent.

hi uiednani €3 Napovada
ani g vé

Obr. 3.: Dialogové okno “Dokonceni instalace”

* Potvrdte tlacitkem OK

* Nyni je produkt CryptoPlus nainstalovan a pfipraven k pouZziti.
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% SMART CARD TECHNOLOGY

3.3 Uzivatelska instalace

Uzivatelskd instalace je uréena zkuSené&jSim uzivatelim. UmozZnuje instalovat jednotlivé soucasti
instalac¢niho balicku zvlast. Slouzi téz k feseni problémi, které se mohou vyskytnout. Vybér
uzivatelské instalace potvrdite kliknutim na tlacitko ,Uzivatelska instalace" z Gvodni obrazovky.

= Privodce instalaci b 4

= KB Pruvodce instalaci hl:‘:esky w Ukonéit

Verze : 2.1.14

.. Operacni systém

.. 84bit: Windows 10 Enterprise Edition x84 [build 17783] (¥ 4 Podporovany
b Webovy prohlize¢
X 32bit: Internet Explorer [11.1577], Google Chrome [B1.0.4044.1338] « Podporovany
Q Systémové komponenty CryptoPlus [H
# 3Zbit: CryptoFlus [neni instalovéna] Bude instalovano

84bit: CryptoPlus [neni instalovénc]

CryptoPlus KB — podepisovaci modul
,!s!,, 22bit: PKCS#11 [neni instalovéne], CSC [nen/ instalovéne]

Ctedka éipovych karet .
B4bit:

Bude instalovdno

« ¢ €

Bude instalovano

Obr. 4.: Dialogové okno ,Vybér typu instalace”

Na strance uzivatelské instalace mate moznost vybrat, které komponenty chcete instalovat, spustit restart
vaSeho pocitace, ulozit vysledky diagnostiky, pfipadné ukoncit instalaci.

« Vyberte komponentu, kterou chcete instalovat a kliknéte na tlacitko “Instalovat”.
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= Privedce instalaci

= KB Privodce instalaci hl:’:esky V|| Ukonit

Servisni menu

% Systémova komponenta CryptoPlus

Instalovat

Ovladaé Cipove karty PKCS#11 Instalovat

Cryptoplus KB - podepisovaci modul (pouze aktualm profil) Instalovat

% Ctecka dipovych karet Instalovat
Restartovat potitat UloZit diagnostiku Zpit

Obr. 5.: Dialogové okno ,MozZnosti uzivatelské instalace CryptoPlus*

V okné instalace systémové komponenty CryptoPlus

Kliknéte na tlacitko “Prochazet” a vyberte cilovy adresar, kam chcete komponentu instalovat.
Kliknéte na tlagitko “Instalovat” pro nainstalovani komponenty do vybraného adresare

Po dokonceni zvolte “Zpét* pro navrat na Uvodni obrazovku pfipadné “Ukonéit* pro ukonéeni
instalace CryptoPlus

Uzivatelské& pfirucka
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= Privedce instalaci

Instalace komponenty

’“ CryptoPlus

Kiiknutim na laSitko Instalovat zahajite instalaci systémové komponenty CryptoPlus. Nechcete-iinstalovat komponentu CryptoPlus, miZete se
vratit do okna uZivatelskeé instalace kiiknutim na tlaitko Zpét.

e Aktuaini verze CryptoPius: 2.1.14.20512

= Instalovana verze CryptoPius: Nezjisténo
Aktudini verze CryptoPius: 2.1.14.20512
Instalovana verze CryptoPius: Nezjisténo

Zadejte cilovy adresar instalace knihoven CryptoPlus:
IC'RProgram Files (x86)\CryptoPlus\CryptoPlus KB v1.0

Prochazet

Instalovat Zpit

UloZit diagnostiu E-,'Q" o.=F moje_barka

niy TS . s
- 16:00) [E] Licenéni ujednani &3 Nap

= KB Pruvodce instalaci Bamcesky [Vv]  Ukoncit

X

Obr. 6.: Dialogové okno ,Instalace Systémové komponenty CryptoPlus*”

Déale mate také moZnost samostatné nainstalovat ovladac Cipové karty (tlacitko “instalovat")

» Kliknéte na tlacitko “Instalovat” pro nainstalovani komponenty

« Po dokonéeni zvolte “Zpét"* pro navrat na Gvodni obrazovku pfipadné “Ukoncit* pro ukonceni

instalace CryptoPlus

UZivatelsk& pfirucka
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= Privodce instalaci *

= KB Pruvodce instalaci B [Zesky ||| Ukondit

Instalace komponenty

“ Ovladaé éipové karty

UZivatelské komponenty jsou nezbytné pro pouZiti v internetovém bankovnictvi. Bez téchto komponent nebude internetové bankovnictvi spravné

fungovat. Instalaci spustite kiknutim na tiaBitko Instalovat. Nechcete-§ instalovat oviada® Sipoveé karty, miZete se vrafit do okna uZivatelské
instalace kiknutim na tla&itko Zpét.

T Aktuaini verze oviadaCe karty: 3.1.22.14494
E Instalovana verze ovladace karty: Nezjisténo

Instalovat

= y o
[Z] Licenéni ujednan 2 Napoveda

Obr. 7.: Dialogové okno ,Instalace Ovladace cipové karty"

Déale méte také moZnost samostatné nainstalovat podepisovaci modul (tlacitko “instalovat®)
» Kliknéte na tlacitko “Instalovat” pro nainstalovani komponenty

« Po dokonéeni zvolte “Zpét* pro navrat na Gvodni obrazovku pfipadné “Ukoncit* pro ukonceni
instalace CryptoPlus
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= Privodce instalaci

KB Pravodce instalaci hlﬁesky |v||  Ukongit
Instalace komponenty

>

“ CryptoPlus KB - podepisovaci modul

UZivatelské komponenty jsou nezbyiné pro pouZili v internetovem bankovnictvi. Bez téchio komponent nebude internetove bankovnictvi spravné
fungowvat. Instalaci spustite kilknutim na fla&itko Instalovat. Nechcete-§i instalovat CryptoPlus KB - podepisovaci modul, miZete se vratit do ckna
uFivatelske instalace kiknutim na flaCitko Zpét.

Aktualni verze CSC: 2.0.3.0
32bit i i
Instalovana verze CSC. Nezjisténo

Instalovat

BNCT inani €% Ma
BNeT edn: Mapoveda
encni ujednan: K8 N veda

Obr. 8.: Dialogové okno ,Instalace podepisovaciho modulu®

V okné instalace ¢te€ky Cipovych karet

Vyberte ¢te€ku, kterou budete pouzivat.
Kliknéte na tlacitko “Instalovat” pro nainstalovani komponenty
Po vyzvani pfipojte vaSi ¢tecku

Po dokonceni zvolte “Zpét" pro navrat na Gvodni obrazovku pfipadné “Ukongit* pro ukonceni
instalace CryptoPlus

Uzivatelské& pfirucka
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= Privodce instalaci

= KB Pruvodce instalaci

B |cesky  |V|  Ukonéit
Instalace komponenty

E R . “
“ Cteéka &ipovych karet

Instalaci spustite Kiknutim na fiagitko Instalovat. Nechcete-i instalovat Zadnou Etecku, miiZete se vrafit do okna uZivatelske instalace kiknutim na
tladitko Zpét.

Nalezene ctecky karet:

Gemalto IDBridge CT7xx 0 kd Funguje

(@ Gemalto IDBridge CT700 Ctetka s displeiem, Mavesnici a USB
konektorem. Podporované operacni
systemy: XP, Vista, 7, 8, 10

Instalovat

UloZTt diagnostiu E-.’é' v=f moje_banka [ +420 955 551 55

s ; R
) [El Licenéni ulednani g} Napovéda

Obr. 9.: Dialogové okno ,Instalace ¢tecky cipovych karet*

Po dokonéeni instalace vami vybranych komponent muZzete prejit na Gvodni obrazovku Uzivatelské
instalace a zde spustit test nainstalovanych komponent, pfipadné instalaci ukongit

UZivatelsk& pfirucka
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= Privodce instalaci b 4

= KB Pruvodce instalaci hlt':esl-c‘_.r V|| Ukonéit

Verze : 2.1.14

.. Operaténi systém
.. 84bit: Windows 10 Enterprise Edition x84 [build 17783] " 4 Podporovany
- Webovy prohlizec
: 32bit: Internet Explarer [11.1577], Google Chrome [81.0.4044.138] « Podporovany
Q Systémoveé komponenty CryptoPlus s
# 32bit: CryptoPlus [2.1.14.20512) L4 Instalovano
B4bit: CryptoPlus [2.1.14.20512]
CryptoPlus KB - podepisovaci modul
22.!, 32bit: PKCS#11 [3.1.22.14404], CSC [2.0.2.0] < Instalovano
Cteéka Eipovych karet s
84bit: Gemalto IDBridge CT7x<0 (¥ 4 Instalovdno
UzZivatelska instalace Test Automaticka odinstalace

Obr. 10.: Dialogové okno ,Dokonceni instalace”

v Po opétovném zapnuti pocitace se automaticky spusti instalator, ktery instalaci korektné dokonéi.
Instalator zobrazi aktualni stav instalace.

v Nyni staéi jen kliknout na tlagitko ,Konec*, &imz ukongite instalator. Cteka by méla byt nainstalovana
a pfipravena k pouZziti, stejné jako softwarovy balik CryptoPlus.

3.4 Kontrola spravnosti instalace doplin ku prohlize ¢ée
CryptoPlus KB — podepisovaci modul

Soucésti instalace programu CryptoPlus je i doplnék pro prohlizec¢e Internet Explorer, Firefox a Google
Chrome. Doplnék je automaticky instalovan pro v3echny nainstalované prohlizeCe. Tento doplnék
zajiStuje komunikaci mezi prohlize¢em a aplikaci CryptoPlus. Nainstalovani dopliiku maGzete ovéfit pfimo
v jednotlivych prohlizecich.

Cryptoplus KB — podepisovaci modul je mozné nainstalovat i samostatné. Instalator je k dispozici
na https://www.kb.cz/cs/ostatni/nase-aplikace/aplikace/ke-stazeni.
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e GOOGLE CHROME: Do adresniho fadku prohlize¢e napiSte: chrome://extensions/

Cryptoplus KB - podepisovaci modul

.2 ‘ Umoziiuje praci s Cipevymi kartami Komeréni
)
banky v internetovém bankovnictvi v prohlizeci
Boogle Chrome

Podrobnosti

Obr. 11.: Google Chrome — Cryptoplus KB — podepisovaci modul

* FIREFOX: Menu Néstroje / Spravce doplnkda — Zasuvné moduly

sz Cryptoplus KB - podepisovaci modul 2.0.1.1

Cryptoplus KB — podepisovaci modul  Vice

Obr. 12.: Firefox — Cryptoplus KB — podepisovaci modul

* Menu Nastroje / Spravovat doplriky (nutno zobrazit vSechny doplfiky):

MuLLE P nEaus FULLE Sy sLEs, Hiou puraccu FuviEu LLeuns e Lrausor
Cryptoplus KB - podepisovaci modul
PKICemponentScriptableKbExt Class Cryptoplus KB - podepisovaci modul Povoleno 127.201315:42 2011

Microsoft Corporation

Obr. 13.: Internet Explorer — Cryptoplus KB — podepisovaci modul

Uzivatelské& pfirucka 14
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4. Popis pripojeni étecky cipovych karet

Postup pripojeni ¢te€ky s rozhranim USB:

(1] Pripojte ¢te¢ku do volného USB portu vaseho PC.

® Protoze je ¢te€ka napajena z USB portu, je pfipojeni jiz kompletni a mlZete ji pouZivat.

USB ¢tecka

Obr. 14.: Schéma zapojeni USB ¢tecky

Dulezité poznamky:

Charakter a vlastnosti portd USB, PCIl-Express a PCMCIA dovoluji po instalaci CryptoPlus pfipojovat
¢te€ku v pripadé potfeby i k bézicimu PC bez vypnuti.

Sériovou ¢tecku pripojujte vzdy pfi vypnutém PC. Zamezite tak pfipadnému poSkozeni VasSeho PC!

5. Struéné shrnuti postupu instalace

Pro korektni priibéh instalace a bezproblémovou funkci produktu CryptoPlus je tfeba dodrzet spravnou
posloupnost jednotlivych krokd instalace. Doporuc¢ujeme s maximalni pozornosti Cist informace v okné
+AKtualni stav instalace" a instalaci fidit dle zobrazenych doporuceni.

Uzivatelské& pfirucka 15



rrrrrrrrrrrrrrrrrr

Doporuéujeme ukongit bézici aplikace na vaSem PC.

Cteéku zatim nepfipojujte k PC !!! Spustte instalaéni program CryptoPlus
Zvolte jazyk pro komunikaci pfi instalaci.

Zvolte automatickou instalaci a vybér potvrdte stisknutim tlacitka ,Pokracovat>>"
Pfipojte ¢tecku a vlozZte vasi Cipovou kartu

Po vyzvé zadejte PIN

N o o bk bR

Pokud je instalace korektné dokoncena, instalator ukoncete.

6. Postup pro reSeni problému

VZdy se ujistéte, Ze mate nainstalovanu aktualni verzi CryptoPlus. Cislo aktuélni verze CryptoPlus a &islo
Vasi instalace zjistite spusténim aktualni instalace Cryptoplus z https://www.kb.cz/.
Pokud mate nainstalovanu nizsi verzi produktu Cryptoplus, provedte jeji aktualizaci.

V pfipadé, ze provedeni aktualizace produktu Cryptoplus neodstrani problémy se &teckou, provedte
odinstalovani a nainstalovani aktudlni verze Cryptoplus dle postupu, o kterém se doctete v kapitole 3.
Instalace CryptoPlus

Pokud problémy s aplikaci Cryptoplus, se ¢teckou ¢ipovych karet nebo s kartou MujKli¢
pretrvavaji, volejte linku podpory +420 955 551 552, Skype: MojeBanka KB,
email: mojebanka@kb.cz, profibanka@kb.cz.
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