= KB | TECHNICKE PODMINKY

Tyto podminky stanovi technické pfedpoklady pro poskytovani vybranych Bankovnich sluzeb. Va$e pfipadné dotazy radi
zodpovime.

Clanek 1. Rozsah pouziti

1.1 Podminky se vztahuji na tyto sluzby:
= |nternetové bankovnictvi MojeBanka, MojeBanka Business a sluzba MojePlatba pro nakupujici,
® Pfimy kanal — doplnék sluzby internetového bankovnictvi MojeBanka Business,
" |nternetové bankovnictvi Profibanka,
® [nternetové bankovnictvi Mobilni banka a Mobilni banka Business
= Aplikace KB Kli¢
1.2 Podminky se dale vztahuji na aplikace:
= portal MujProfil
= KB Podnikatelské finance
= KB eTrading
= TF OnLine
= KB Investi¢ni portal

Clanek 2. Podminky pro internetové bankovnictvi MojeBanka, MojeBanka Business

a sluzby MojePlatba, MujProfil, TF OnLine, KB Podnikatelské finance a KB
Investi€ni portal

Zpracovavané objemy dat

2.1 Internetové bankovnictvi MojeBanka Business je ur€ena pro Klienty s méné nez 400 platebnimi pfikazy denné
zadanymi formou davky. Transakéni historie je k dispozici 24 mésica.

Hardwarové predpoklady

2.2 Pro provozovani internetového bankovnictvi MojeBanka, MojeBanka Business, a sluzby MojePlatba je
Hardwarovym pfedpokladem — pouzivany operacni systém:

RozliSeni obrazovky min. 1024x768

Softwarové predpoklady

2.3 Internetové bankovnictvi MojeBanka, sluzba MojePlatba, portal MUjProfil, KB Podnikatelské finance a KB
Investi¢ni portal jsou funkéni pro nasledujici kombinace operaénich systému a prohlizeci:

Operacni systém Verze prohlizece

Microsoft Windows 10, MS Edge

32 64 bit Mozilla Firefox 109.x a novéjsi verze
Ceska nebo anglicka jazykova verze | Google Chrome 109 a novéjsi verze
Microsoft Windows 11, MS Edge

Ceska nebo anglicka jazykova verze | Mozilla Firefox 109.x a nové&j$i verze
Google Chrome 109 a noveéjsi verze

Ubuntu 22.10 ,Kinetic Kudu® Mozilla Firefox 109.x a novéjsi verze
macOS Ventura Ceska nebo anglicka | Mozilla Firefox
jazykova verze Google Chrome

Safari
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Internetové bankovnictvi MojeBanka Business, sluzba TF OnLine a KB eTrading a portal MujProfil je funkeni
pro nasledujici kombinace operacnich systému a prohlizeci:

Operacni systém

Prohlizec¢

Microsoft Windows 10,
32 64 bit
Ceska nebo anglicka jazykova verze

MS Edge
Mozilla Firefox 109.x a novéjsi verze
Google Chrome 109 a novéjsi verze

Microsoft Windows 11,
Ceska nebo anglicka jazykova verze

MS Edge
Mozilla Firefox 109.x a novéjsi verze
Google Chrome 109 a novéjsi verze

Microsoft Windows SERVER 2022*

MS Edge

macOS Ventura® /**
Ceska nebo anglicka jazykova verze

Mozilla Firefox
Google Chrome

Safari

* Neplati pro aplikaci TF OnLine
** V prohlize€i Mozilla Firefox a Chrome na opera¢nim systému macOS neni doCasné funkéni pfihlaSeni pres
certifikat na Cipové karté.

2.4 Sluzby Klientské linky na tel. Cisle +420 955 551 552 pro volani v ¢eském jazyce a +420 955 551 556 pro
volani v anglickém jazyce a e-mailu mojebanka@kb.cz jsou funkéni s operaénimi systémy Microsoft Windows
10, Windows Server 2022 a prohlize¢e Edge a Google Chrome.

2.5 Sluzby Klientské linky pro sluzbu TF OnLine na tel. Cisle +420 955 551 553 a e-mailu mojebanka@kb.cz jsou
funkéni s operaénimi systémy, Microsoft Windows 10 a prohlize¢ Google Chrome.

2.6 Pro spravnou funkci internetového bankovnictvi MojeBanka, MojeBanka Business a sluzeb MojePlatba a TF
OnLine je nezbytné skriptovani a dale musi byt v prohlizeci povoleno pouzivani soubort cookie.

2.7 Neodpovidame za pfipadna technicka omezeni prohlizecl a ostatnich softwarovych doplrkd, jez nejsou pod nasi
kontrolou. Neodpovidame za funkénost aplikaci na nejnovéj$ich (aktualizovanych a beta) verzich prohlizeca.

Komunikaéni predpoklady
2.8 Pokud jsou pouzivany restrikce pro pfistup a komunikaci s Internetem (proxy, firewall), je nutné povolit,

https://*.kb.cz, https://mujprofil.kb.cz, https://tfonline.kb.cz a https://login.kb.cz
2.9 Neodpovidame za nastaveni proxy serveru na strané Uzivatele.

Clanek 3. Technické podminky pro sluzbu Pfimy kanal k internetovému bankovnictvi

MojeBanka Business

Zpracovavané objemy dat

3.1 Sluzba Pfimy kanal je ur€ena pro Klienty s max. 100.000 platebnimi pfikazy (vstupy) zadanymi formou davky
a 400.000 transakcemi (vystupy) denné.

Softwarové predpoklady

3.2 Aplikace pro sluzbu Pfimy kanal je podporovana pro nasledujici operacni systémy:
= MS Windows 10, 32 i 64 bit verze*
= MS Windows 11
* ve vSech operaCnich systémech musi byt nainstalované nejnovéjSi bezpecnostni aktualizace resp. mit
zapnutou sluzbu Windows Update

3.3 Aplikace je podporovana pro nasledujici prohlizece:
= MS Edge

3.4 Aplikace musi byt nainstalovana na pevném disku pocitate Uzivatele pouze jednou na lokalni disk (sitova
verze neni k dispozici). BEhem pouziti aplikace musi byt aplikace spusténa (oteviena) pouze jednou.

3.5 Jakékoli zmény aplikace (napf. jeji kopirovani nebo pfesunuti) mohou mit za nasledek jeji nefunkénost, a to
i skrytou.

3.6 Podminkou uspésné instalace aplikace je téz spravna instalace sitovych komponent — klient sité Microsoft
a TCP/IP protokol.
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Komunikaéni predpoklady

3.7 Pokud jsou pouzivany restrikce pro pfistup a komunikaci s Internetem (proxy, firewall), je nutné povolit
https://*.kb.cz.
3.8 Neodpovidame za nastaveni proxy serveru na strané Uzivatele.

Zpracovavané objemy dat

4.1 Internetové bankovnictvi Profibanka je uréena pro Klienty se 100 - 3.500 platebnich pfikaz( (vstup() a 200 —
7.000 transakcemi (vystupl) za mésic. Klienti s vétSim poctem platebnich pfikazd nebo transakci musi
zavedeni sluzby Profibanka dohodnout s nami individualné.

Hardwarové predpoklady

4.2 Na disku, kam je instalovana aplikace je pozadovano 1 GB volného mista, na disku, kde je umistén adresar
TEMP je pozadovano 800 MB volného mista, na systémovém disku je pozadovano 40 MB volného mista.

4.3 Pozadovana volna mista na disku se nescitaji, jde o maximalni pozadované misto pro dany disk (ij. na disku,
kam je instalovana aplikace a kde je zarovern umistén systém i adresaf TEMP je pozadovano 1,1 GB volného
mista). PFi instalaci se provadi kontrola volného mista na disku, jestlize kontrola dopadne negativné,
nepokracuje se v instalaci.

4.4 Aplikace, v€etné systémovych komponent, potfebuje pfiblizné 100-150 MB volného mista.
4.5 Na pevném disku musi byt vzdy nejméné 100 MB volného mista.
4.6 Databaze s 5.000 platebnimi pfikazy a 10.000 transakcemi (pohyby na uctu) zabira cca. 100 MB.

Softwarové predpoklady

4.7 Aplikace pro internetové bankovnictvi Profibanka je podporovana pro nasledujici operacni systémy:
= MS Windows 10, 32 i 64 bit verze (Pouze Ceska, slovenska nebo anglicka jazykova verze)

= MS Windows 11 (Pouze eska, slovenska nebo anglicka jazykova verze)
* ve vSech operacnich systémech musi byt nainstalované nejnovéjSi bezpecnostni aktualizace resp. mit
zapnutou sluzbu Windows Update.

4.8 Aplikace je podporovana pro nasledujici prohlizece:
= MS Edge

4.9 Instalaéni program aplikace dale nainstaluje databazovy systém MS SQL Server 2014 SP3.

4.10 Aplikace musi byt nainstalovana na pevném disku pocitaCe Uzivatele pouze jednou (sitova verze neni
k dispozici).

4.11 Jakékoli zmény aplikace (napf. jeji kopirovani nebo pfesunuti) mohou mit za nasledek jeji nefunkénost, a to
i skrytou (mGze se napf. projevit az pfi aktualizaci Aplikace na vyssi verzi).

4.12 Podminkou Uspésné instalace aplikace je téZ spravna instalace sitovych komponent - klient sité Microsoft
a TCP/IP protokol.

4.13 Pro spravnou funkci aplikace je potfeba mit v Moznosti Internetu povoleno pouzivani ActiveX, skriptovani
a souborl cookie (standardné zajistuje instalacni program).

Komunikaéni predpoklady

4.14 Pokud jsou pouzivany restrikce pro pfistup a komunikaci s Internetem (proxy, firewall), je nutné povolit,
https://*.kb.cz, https://mujprofil.kb.cz

4.15 Neodpovidame za nastaveni proxy serveru na strané Uzivatele.

Doporuceni

4.16 Pro pfipad zavady na hardwaru nebo softwaru PC Uzivatele je doporu¢eno pravidelné zalohovani databaze.
Po reinstalaci aplikace pro internetové bankovnictvi Profibanka je mozné data ztéto zalohy obnovit.
V opacném pfipadé Ize aplikaci reinstalovat a znovu zprovoznit, ale bez historie transakci a dalSich dat (napf.
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$ablon platebnich pfikazl), kromé dat aktualné dostupnych na nasem serveru.

4.17 Pro stfedni poCet pfenasenych plateb postaci mési¢ni zalohovani databaze, pro velky pocet pfenasSeny plateb
je doporuceno CastéjSi zalohovani (napf. tydenni). DoporuCuje se udrzovat posledni dvé verze zalohy,
pripadné ve dvou kopiich (tj. posledni a pfedposledni; vétSi pocet historickych verzi zaloh nebo vice kopii
jednotlivych verzi zaloh neni nezbytné).

Clanek 5. Technické podminky pro internetové bankovnictvi Mobilni banka a aplikaci

KB Kilié

Softwarové predpoklady

5.1 Internetové bankovnictvi Mobilni banka je funkéni na mobilnich telefonech s operaénim systémem Android 8.0
a vysSi, Wear OS 2.0 a vyssi, iOS 15 a vysSi, iPadOS 15 a vy$Si, macOS 12 a Apple WatchOS 8.x a vySSi.

5.2 Mobilni banka Business je funkéni na mobilnich telefonech s operaénim systémem Android 8.0 a vyssi, iOS 15
a vyssi, iPadOS 15 a vyssi, macOS 12 a Apple WatchOS 8.x a vySSi.

5.3 Aplikace KB Kii¢ je funkéni na mobilnich telefonech s operaénim systémem Android 8.0 a vyssi, iOS 15.0
a vyssi.

Clanek 6. Podporované éteéky éipovych karet

6.1 Seznam podporovanych &te€ek Cipovych karet pro internetové bankovnictvi MojeBanka, MojeBanka Business,
Profibanka a sluzeb MojePlatba, Pfimy kanal a TF OnLine je uveden na adrese: www.kb.cz. Podporovana verze
CryptoPlus je 2.2.14.

6.2 Pro spravné fungovani ¢tecky Cipovych karet musi byt nainstalovan software CryptoPlus KB, ktery je soucasti
instalace podporovanych &tecek. Instalace je na adrese: www.kb.cz.

6.3 Ctecka gipovych karet musi splfiovat nasledujici pozadavky

Podporované OS Windows 10, Windows 11 a Windows Server 2022

APl's Microsoft PC/SC + ovladace

Standardy/certifikace ISO/IEC 7816-1,2,3,4: IC Cardswithcontacts
Microsoft Windows Hardware Quality Labs (WHQL), Windows Logo
Program WLP 2.0

Smart-card interface Podpora ISO7816 Class A,Band C ( 5V, 3V, 1.8V)

Podpora vSem ISO7816 TA1 param. ( up to 344 Kbds )

Cteni z a zapis do vSech ISO 7816-1,2,3,4 microproc. karet, T=0 and
T=1 ( memory cards support uponrequest ) Shortcircuitdetection.
ISO location, guarantee for 100,000 insertioncycles - EMV level 1
mechanically compliant.

Embossed smart cards are supported.

Host Interface USB (type A connector )
https://www.kb.cz/cs/podpora/bankovnictvi-a-nastroje/jak-ziskam-a-
nainstaluju-ctecku

Security levels Evropa: EN60950

Vyhoda:I[EC950: 1991, Am,3: 1995
USA: UL1950 , tfeti edice, 28.7.1995
Canada: CSA950

Odpovida direktivé 73/23/EEC

6.4 DalSi pozadavky na ¢tecky Cipovych karet:
= komunikuje s ¢ipovou kartou MUjKIi¢;
" umoznuje Cteni i zapis;
= podporuje PKCS#11;
= podporuje MS rozhrani — autentizace do systému;
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Clanek 7. Zavéreéna ustanoveni

7.1 Pojmem Podminky se rozumi vtomto dokumentu tyto Technické podminky. Pojmy s velkym pocate¢nim
pismenem jsou v Podminkach uzivany ve vyznamu uvedeném v produktovych podminkach vydanych Bankou
pro pfislusné Bankovni sluzby.

7.2 Podminky jsme opravnéni jednostranné zménit. O zméné vas informujeme nejpozdéji 1 mésic pfed datem
jejich ucinnosti.
7.3 Podminky nabyvaiji uc¢innosti dne 11.3.2022 a nahrazuji pfedchozi Technické podminky ze dne 16.10.2021.
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